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Аннотация
Дисциплина  “Администрирование  и  информационная  безопасность  прикладных  программ  и  баз
данных” направлена изучение основ администрирования информационных систем. По ходу освоения
программы  курса  студенты  получат  целостное  представление  о  компетенции  «1С:Администратор»  и
функциональных  возможностях  информационных  систем  на  платформе  "1С:Предприятие  8"  для
решения задач администрирования прикладных решений и информационных баз. 

В дисциплине рассматриваются следующие темы:
- общие понятия администрирования информационных систем;
-  основные  объекты:  командный  интерфейс,  константы,  справочники,  документы,  журналы
документов;
- основные объекты: отчеты, рабочий стол, критерии отбора;
- основные объекты: отчеты, обработка заполнения, обращение к методам объекта;
- основы администрирования.

Заключительным  этапом  всего  курса  является  дифференцированный  зачет,  который  имеет  целью
проверку знаний студентов по теории и выявление практических навыков, полученных студентами при
выполнении заданий.

1. Цели и задачи

Цель дисциплины
Сформировать  целостное  представление  о  компетенции  «1С:Администратор»  и
функциональных возможностях информационных систем на платформе "1С:Предприятие 8" для
решения задач администрирования прикладных решений и информационных баз.

Задачи дисциплины
-   Сформировать целостное представление об администрировании информационных систем на
платформе «1С:Предприятие 8»;
-    выработать  практические  навыки  установки  платформы,  прикладных  решений,  серверов
защиты, их администрирования и сопровождения с использованием различной инфраструктуры;
-    сформировать  целостное  представление  о  клиент-серверной  архитектуре  платформы  и  ее
развитии  (от  8.0  до  8.3),  об  инструментах,  механизмах  и  методиках  администрирования,  о
системе  лицензирования  "1С:Предприятия  8",  о  работе  платформы  "1С:Предприятие  8"  под
управлением ОС: Windows, Linux, об ее использовании с различными СУБД.

2. Перечень формируемых компетенций

Освоение дисциплины направлено на формирование следующих компетенций:
Код и наименование компетенции Индикаторы достижения компетенции

ОПК-3 Способен составлять и оформлять 
научные и (или) технические 
(технологические, инновационные) отчеты 
(публикации, проекты)

ОПК-3.2 Владеет на практике методологией составления
научно-технических отчетов (проектов)
ОПК-3.1  Знает  основные  правила  оформления  научных
публикаций и  научно-технической документации,  в  том
числе  с  использованием  прикладного  программного
обеспечения 
ОПК-3.3 Владеет методами визуального и графического
представления  результатов  научной
(научно-технической,  инновационной  технологической)
деятельности в виде отчетов, научных публикаций

ПК-2 Способен самостоятельно или в 
качестве члена (руководителя) малого 
коллектива организовывать и проводить 
научные исследования и их апробацию

ПК-2.1  Знает  принципы  построения  научной  работы,
методы  сбора  и  анализа  полученного  материала,
способы аргументации
ПК-2.2  Способен  планировать  и  проводить  научные
исследования  самостоятельно  или  в  качестве  члена
(руководителя) малого научного коллектива



ПК-2 Способен самостоятельно или в 
качестве члена (руководителя) малого 
коллектива организовывать и проводить 
научные исследования и их апробацию

ПК-2.3  Способен  проводить  апробацию  результатов
научно-исследовательской  работы  посредством
публикации научных статей и участия в конференциях

3. Перечень планируемых результатов обучения по дисциплине (модулю)
В результате освоения дисциплины обучающиеся должны
знать:

-    Особенности  архитектуры  и  реализации  механизмов  платформы  «1С:Предприятие  8»,
критичных с точки зрения обеспечения работы большой информационной системы;
-   методики проектирования и разработки больших информационных систем, рассчитанных на
одновременную работу большого количества пользователей;
-   динамическое распределение нагрузки на сервере;
-   фоновое резервное копирование и зеркалирование информационной базы;
-   создание иерархической системы учетных записей пользователей и администраторов;
-   различные виды утентификации пользователей: 1С,ОС,Open-ID;
-   технология он-лайн обновления тонких клиентов через интернет;
-   публикация общих списков информационных баз на веб-сервере;
-    использование  платформы  1С:Предприятие  8.3  на  ОС  Windows  и  Linux  (Centos  -  сервер  и
Ubuntu - рабочая станция);
-   методику перехода с предыдущих редакций платформ.

уметь:
-    Администрировать  информационную  систему  с  целью  достижения  максимальной
производительности  и  пропускной  способности  при  одновременной  работе  большого
количества пользователей;
-    оценивать  эффективность  работающей  системы,  производить  мониторинг  проблем  и  узких
мест;
-    правильно  диагностировать  технологические  проблемы,  возникающие  во  время  рабочей
эксплуатации  большой  информационной  системы,  определять  причину  проблем  и  предлагать
адекватный способ их решения;
-    разворачивать  прикладные  решения  разного  уровня  сложности:  от  индивидуальных  до
распределенных в рамках локальной сети и интернет-пространства;
-   управлять учетными записями пользователей в прикладных решениях;
-   решать сложные задачи администрирования с использованием программных механизмов;
-   производить настройку кластера серверов "1С:Предприятие 8";
-   обновлять технологическую платформу и прикладные решения;
-   создавать и использовать административные веб-сервисы.

владеть:
-   Базовыми навыками работы в среде «1С:Предприятие 8»;
-    практическими  навыками  по  конфигурированию  и  программированию  на  платформе
«1С:Предприятие 8»;
-    методиками  и  технологиями  нагрузочного  тестирования  систем  на  платформе
«1С:Предприятие 8».

4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием 
отведенного на них количества академических часов и видов учебных занятий

4.1. Разделы дисциплины (модуля) и трудоемкости по видам учебных занятий

№ Тема (раздел) дисциплины

Трудоемкость по видам учебных занятий, включая 
самостоятельную работу, час.

Лекции Семинары Лаборат. работы Самост. 
работа

1 Общие  понятия  администрирования
информационных систем. 7 7 6



2
Основные  объекты:  командный
интерфейс,  константы,  справочники,
документы, журналы документов.

7 7 6

3 Основные  объекты:  отчеты,  рабочий
стол, критерии отбора. 7 7 6

4
Основные  объекты:  отчеты,  обработка
заполнения,  обращение  к  методам
объекта.

7 7 6

5 Основы администрирования. 2 2 6
Итого часов 30 30 30

Подготовка к экзамену 0 час.

Общая трудоёмкость 90 час., 2 зач.ед.

4.2. Содержание дисциплины (модуля), структурированное по темам (разделам)

Семестр: 8 (Весенний)

1. Общие понятия администрирования информационных систем.

Классификация  объектов  конфигурации.  Типы  данных.  Универсальные  коллекции  значений.
Встроенный язык системы.

2.  Основные  объекты:  командный  интерфейс,  константы,  справочники,  документы,  журналы
документов.

Командный интерфейс: подсистемы, роли. Константы: определение, настройка свойств, форма
констант,  механизм  работы  формы.  Справочники:  иерархия  элементов,  перечисления,
иерархия групп, подчиненные справочники, табличные части, расширение функциональности
формы, работа с данными справочника,  реквизиты формы, объекты базы, создание печатных
форм.  Документы:  создание,  доступ  к  данным,  модуль  объекта,  создание  объектов
копирования.

3. Основные объекты: отчеты, рабочий стол, критерии отбора.

Регистры  сведений:  создание,  работа  с  данными,  форма  списка  регистра.  Планы  видов
характеристик.  Функциональные  опции.  Учетные  объекты.  Запросы:  источники  данных,
структура  запроса,  конструктор  запросов,  виртуальные  таблицы,  построение  запросов  по
нескольким  таблицам,  временные  таблицы,  использование  предопределенных  данных,
пакетные запросы.

4. Основные объекты: отчеты, обработка заполнения, обращение к методам объекта.

Отчеты.  Рабочий  стол.  Критерии  отбора.  Обработка  заполнения.  Обращение  к  методам
объекта.

5. Основы администрирования.

Роли  и  права.  Пользователи.  Активные  пользователи.  Журнал  регистрации.  Выгрузка  и
загрузка базы данных. Конфигурация базы данных.

5. Описание материально-технической базы, необходимой для осуществления образовательного 
процесса по дисциплине (модулю)



Учебная аудитория, оснащенная компьютерной техникой с подключением к сети «Интернет» и 
мультимедийным оборудованием (проектор, звуковая система) для проведения занятий 
лекционного и семинарского типа.

6.Перечень рекомендуемой литературы

Основная литература
1. Информационная безопасность и защита информации : учебное пособие / Е. К. Баранова, А. 
В. Бабаш. - 4-е изд., перераб. и доп. - Москва : РИОР : ИНФРА-М, 2020. - 336 с. - (Высшее 
образование). - Библиогр.: с. 327-330. - 30 экз. - ISBN 978-5-369-0176-6)                               

Дополнительная литература
1. Информационная безопасность открытых систем [Электронный ресурс] : учебник / Д. А. 
Мельников. - 2-е изд., стереотип. - М.: Флинта, 2014. - Электрон. версия печ. публикации. - 
Режим доступа: https://e.lanbook.com/reader/book/48368/                               

7. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых 
для освоения дисциплины (модуля)

1.  Официальный сайт системы программ «1С:Предприятие 8»: http://v8.1c.ru                               
2.  Официальный сайт 1С:Учебное тестирование: http://edu.1c.ru/dist-training/                               
3.  Мобильный тренажер для телефона или планшета: 
https://play.google.com/store/apps/details?id=com.mobile_course.edu                               

8.  Перечень информационных технологий, используемых при осуществлении образовательного 
процесса по дисциплине (модулю), включая перечень необходимого программного обеспечения 
и информационных справочных систем (при необходимости)

На лекционных занятиях используются мультимедийные технологии, включая демонстрацию 
презентаций.                                
Для контроля и коррекции знаний, обучающиеся могут использовать компьютерное 
тестирование.                              

9. Методические указания для обучающихся по освоению дисциплины (модуля)

Методические  рекомендации  позволяют  студенту  оптимальным  образом  организовать  процесс
обучения.  В  структуре  учебного  плана  значительное  время  отводится  на  самостоятельное
изучение данной дисциплины. В рабочей программе приведено примерное распределение часов
аудиторной  и  внеаудиторной  нагрузки  по  различным  темам  данной  дисциплины.

Для успешного освоения данной дисциплины студенту необходимо:                                   
-    посещать  лекции  и  семинары,  при  этом  конспектирование  материалов  не  является
необходимым,  поскольку  основные  материалы  хранятся  в  кафедральной  папке  в  облачном
хранилище  данных,  к  которому  предоставлен  доступ  всем  студентам  кафедры;

-    самостоятельно  регистрировать  задания,  полученные  от  преподавателей  на  лекциях  и
семинарах,  а  также  результаты  их  выполнения  на  корпоративном  портале  кафедры;

-    выполнить  итоговое  письменное  задание  по  дисциплине,  которое  вносит  основной  вклад  в
изучение дисциплины, а также в итоговую оценку.                                    
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1. Компетенции, формируемые в процессе изучения дисциплины

Код и наименование компетенции Индикаторы достижения компетенции

ОПК-3 Способен составлять и оформлять 
научные и (или) технические 
(технологические, инновационные) отчеты 
(публикации, проекты)

ОПК-3.2 Владеет на практике методологией составления
научно-технических отчетов (проектов)
ОПК-3.1  Знает  основные  правила  оформления  научных
публикаций и  научно-технической документации,  в  том
числе  с  использованием  прикладного  программного
обеспечения 
ОПК-3.3 Владеет методами визуального и графического
представления  результатов  научной
(научно-технической,  инновационной  технологической)
деятельности в виде отчетов, научных публикаций

ПК-2 Способен самостоятельно или в 
качестве члена (руководителя) малого 
коллектива организовывать и проводить 
научные исследования и их апробацию

ПК-2.1  Знает  принципы  построения  научной  работы,
методы  сбора  и  анализа  полученного  материала,
способы аргументации
ПК-2.2  Способен  планировать  и  проводить  научные
исследования  самостоятельно  или  в  качестве  члена
(руководителя) малого научного коллектива
ПК-2.3  Способен  проводить  апробацию  результатов
научно-исследовательской  работы  посредством
публикации научных статей и участия в конференциях

2. Показатели оценивания компетенций

В  результате  изучения  дисциплины  «Администрирование  и  информационная  безопасность
прикладных программ и баз данных» обучающийся должен:

знать:
-    Особенности  архитектуры  и  реализации  механизмов  платформы  «1С:Предприятие  8»,
критичных с точки зрения обеспечения работы большой информационной системы;
-   методики проектирования и разработки больших информационных систем, рассчитанных на
одновременную работу большого количества пользователей;
-   динамическое распределение нагрузки на сервере;
-   фоновое резервное копирование и зеркалирование информационной базы;
-   создание иерархической системы учетных записей пользователей и администраторов;
-   различные виды утентификации пользователей: 1С,ОС,Open-ID;
-   технология он-лайн обновления тонких клиентов через интернет;
-   публикация общих списков информационных баз на веб-сервере;
-    использование  платформы  1С:Предприятие  8.3  на  ОС  Windows  и  Linux  (Centos  -  сервер  и
Ubuntu - рабочая станция);
-   методику перехода с предыдущих редакций платформ.

уметь:
-    Администрировать  информационную  систему  с  целью  достижения  максимальной
производительности  и  пропускной  способности  при  одновременной  работе  большого
количества пользователей;
-    оценивать  эффективность  работающей  системы,  производить  мониторинг  проблем  и  узких
мест;
-    правильно  диагностировать  технологические  проблемы,  возникающие  во  время  рабочей
эксплуатации  большой  информационной  системы,  определять  причину  проблем  и  предлагать
адекватный способ их решения;
-    разворачивать  прикладные  решения  разного  уровня  сложности:  от  индивидуальных  до
распределенных в рамках локальной сети и интернет-пространства;
-   управлять учетными записями пользователей в прикладных решениях;
-   решать сложные задачи администрирования с использованием программных механизмов;
-   производить настройку кластера серверов "1С:Предприятие 8";
-   обновлять технологическую платформу и прикладные решения;
-   создавать и использовать административные веб-сервисы.



владеть:
-   Базовыми навыками работы в среде «1С:Предприятие 8»;
-    практическими  навыками  по  конфигурированию  и  программированию  на  платформе
«1С:Предприятие 8»;
-    методиками  и  технологиями  нагрузочного  тестирования  систем  на  платформе
«1С:Предприятие 8».

3. Перечень типовых (примерных) вопросов, заданий, тем для подготовки к текущему контролю

Перечень вопросов для промежуточного контроля:
1. Обзор типов данных и классификаций объектов конфигурации. 
2. Примеры основных объектов администрирования.
3. Роли и права администрирования.
4. Выгрузка и загрузка базы данных. 

4. Перечень типовых (примерных) вопросов и тем для проведения промежуточной аттестации 
обучающихся

1.  Объекты системы.
2.  Классификация объектов конфигурации. 
3.  Типы данных. 
4.  Универсальные коллекции значений. 
5.  Встроенный язык системы.
6.   Основные  объекты:  командный  интерфейс,  константы,  справочники,  документы,  журналы
документов.
7.  Командный интерфейс: подсистемы, роли. 
8.  Константы: определение, настройка свойств, форма констант, механизм работы формы. 
9.   Справочники:  иерархия  элементов,  перечисления,  иерархия  групп,  подчиненные
справочники,  табличные  части,  расширение  функциональности  формы,  работа  с  данными
справочника, реквизиты формы, объекты базы, создание печатных форм. 
10. Документы: создание, доступ к данным, модуль объекта, создание объектов копирования.
11.  Основные  объекты:  отчеты,  рабочий  стол,  критерии  отбора,  обработка  заполнения,
обращение к методам объекта.
12. Регистры сведений: создание, работа с данными, форма списка регистра. 
13. Планы видов характеристик. 
14. Функциональные опции. 
15. Учетные объекты. 
16.  Запросы:  источники  данных,  структура  запроса,  конструктор  запросов,  виртуальные
таблицы,  построение  запросов  по  нескольким  таблицам,  временные  таблицы,  использование
предопределенных данных, пакетные запросы.
17.  Основные  объекты:  отчеты,  рабочий  стол,  критерии  отбора,  обработка  заполнения,
обращение к методам объекта.
18. Отчеты. 
19. Рабочий стол. 
20. Критерии отбора. 
21. Обработка заполнения. 
22. Обращение к методам объекта.
23. Основы администрирования.
24. Роли и права. 
25. Пользователи. 
26. Активные пользователи. 
27. Журнал регистрации. 
28. Выгрузка и загрузка базы данных. 
29. Конфигурация базы данных.

Критерии оценивания



отлично  (10)  -  выставляется  студенту,  показавшему  всесторонние,  систематизированные,
глубокие знания учебной программы дисциплины и умение уверенно применять их на практике
при решении конкретных задач, свободное и правильное обоснование принятых решений.
отлично  (9)  -  выставляется  студенту,  показавшему  свободное  оперирование  знаниями  учебной
программы дисциплины, выполнение заданий творческого характера.
отлично (8) - выставляется студенту, показавшему владение программным учебным материалом
с наличием несущественных ошибок в действиях, самостоятельно исправляемых учащимся.
хорошо  (7)  -  выставляется  студенту,  если  он  твердо  знает  материал,  грамотно  и  по  существу
излагает  его,  умеет  применять  полученные  знания  на  практике,  но  допускается  в  ответе  или  в
решении задач некоторые неточности.
хорошо (6)  -  выставляется студенту если он осознает воспроизведение программного учебного
материала,  в  том  числе  и  различной  степени  сложности,  с  несущественными  ошибками,
затруднения в применении отдельных навыков.
хорошо  (5)  -  выставляется  студенту  если  теоретическое  содержание  освоено  не  полностью,
некоторые  практические  навыки  сформированы  недостаточно,  в  некоторых  случаях  были
допущены ошибки.
удовлетворительно  (4)  -  выставляется  студенту,  показавшему  фрагментарный,  разрозненный
характер  знаний,  недостаточно  правильные  формулировки  базовых  понятий,  нарушения
логической последовательности в изложении программного материала,  но при этом он владеет
основными разделами учебной программы, необходимыми для дальнейшего обучения и может
применять полученные знания по образцу в стандартной ситуации.
удовлетворительно  (3)  -  выставляется  студенту  в  случае  большого  количества  недочетов  и
неправильных  ответов,  а  также  пассивной  работе  в  ходе  занятий,  многие  учебные  задания  не
выполнены.
неудовлетворительно  (2)  -  выставляется  студенту,  который  не  знает  большей  части  основного
содержания  учебной  программы  дисциплины,  допускает  грубые  ошибки  в  формулировках
основных  понятий  дисциплины  и  не  умеет  использовать  полученные  знания  при  решении
типовых практических задач.
неудовлетворительно  (1)  -  выставляется  студенту,  который  не  освоил  теоретическое  и
практическое содержание курса, все выполненные учебные задания содержат грубые ошибки.

5. Методические материалы, определяющие процедуры оценивания знаний, умений, навыков и
(или) опыта деятельности

Дифференцированный  зачет  может  проводиться  по  итогам  текущей  успеваемости  и  сдачи
заданий  и  других  видов  работ,  предусмотренных  программой  дисциплины  и  (или)  путем
организации  специального  опроса,  проводимого  в  устной  и  (или)  письменной  форме.

При проведении устного дифференцированного зачета обучающемуся предоставляется 30 минут
на  подготовку.  Опрос  обучающегося  по  билету  на  дифференцированном  зачете  не  должен
превышать одного астрономического часа.                                  
Во  время  проведения  дифференцированного  зачета  обучающиеся  могут  пользоваться
программой  дисциплины,  а  также  справочной  литературой,  конспектами  лекций  или  другими
материалами.                                    


